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弊社納入システムの不具合に伴う個人情報漏洩につきまして 

  

当社が開発し、2007 年 5 月 31 日付で株式会社 fonfun に納入いたしましたシステムの一部に不備があり、

個人情報の一部が一定期間インターネットからアクセス可能な状態にあった事が判明致しましたので、下記の

通り、お知らせ致します。 

なお、現時点において、個人情報の不正流用の事実は確認されておりません。システムをご利用の皆様、な

らびに関係各位には多大なご心配ならびにご迷惑をお掛け致しましたことをお詫び申し上げます。 

 

記 

 

1.流出した可能性のある期間 

51Japan IT Work (http://51japan.jp/) ：2007 年 5 月 31 日～2008 年 2 月 16 日 

IT in Japan Job（http://itinjob.jp/） ：2007 年 9 月 31 日～2008 年 2 月 16 日 

 

2.流失した可能性のある個人情報 

上記 1.の期間に電子ファイルを当該サイトに登録したユーザの個人情報の一部（氏名、住所、電話番号等） 

51japan IT Work ： 5 名 

IT in Japan Job  ： 114 名 

 

3.原因 

納入したプログラムの構成上の問題、及び当社のサーバ設定ミス 

3.1.プログラム上の問題 

ユーザがアップロードしたファイル保管場所を、外部（インターネット）から閲覧可能な場所に設定して

いたため、直接ディレクトリ、またはファイル名を指定した場合、閲覧可能な状態となっていた。 

3.2.サーバ設定上の問題 

Apache サーバの設定ミスにより、index.html の存在しないディレクトリの URL を直接入力した場合、該

当ディレクトリ配下のファイルを一覧表示出来る設定となっていた。 

 

4.経緯とこれまでの対応（日時は中国時間） 

  2007 年 5 月 31 日（木） 第一次納品 

 

  2007 年 9 月 13 日（木） 第二次納品 

 

  2008 年 2 月 16 日（土） 9:00 頃  株式会社 fonfun より当社にて漏洩事実に関する入電を確認 

          株式会社 fonfun より当社にて漏洩の詳細連絡をメールにて受信 

      10:00 頃  弊社担当エンジニアが対応を開始 

     11:30 頃  3.2.に関するサーバの設定を修正、確認、ご報告 

     14:00 頃   3.1.に関するプログラムの問題を修正、確認、ご報告 

     15:00 頃   Robots.txt の設定、確認、ご報告 

 

2008 年 2 月 18 日（月）  状況の確認、整理、及び今後の対策を弊社内にて検討 

 



2008 年 4 月 14 日（月）  第三者機関へセキュリティ診断を委託し、セキュリティチェックを実施。  

 

(2008 年 5 月 28 日（水） 電子メールにて株式会社 fonfan より該当ユーザへお詫びとお知らせを連絡) 

 

5.再発防止策について 

当社では、個人情報保護の重要性を認識し、個人情報管理の強化に努めてまいりましたが、本件を真摯に

受け止め、再発防止に取り組んでまいります。 

具体的な対応に関しましては、セキュリティ診断などにおける第三者機関との協力関係の構築、社内で運

用しておりますサーバ設定マニュアルへのセキュリティ周りの設定の強化、及び、プログラム開発に関する

セキュリティ指針などを準備し、社内のスタッフに対し、当セキュリティの指針を遵守させるよう、指導、

監督を行なってまいります。 

 

6.網紀信息技術(上海) 有限公司の会社概要 

(1)商号 ：網紀信息技術(上海) 有限公司 

(2)代表者 ：董事長 真崎英彦 

(3)本店所在地 ：中国上海市静安区南京西路 818 号 長春藤運通大厦 1603-1607 室 

(4)設立年月日 ：2005 年 2 月 

(5)資本金 ：US$525,000（約 6,300 万円） 

(6)主な事業内容：①オフショア開発事業 

          ②ウェブソリューション事業 

         ③オンライン広告事業 

(7)URL  ：http://www.natec.cn/ 

(8)Email   : info@natec.cn 

 

以 上 

 

●お問合せ窓口 

網紀信息技術(上海) 有限公司 

担当 真崎 

TEL   : +86-(0)21-5288-0416 

Email   : info@natec.cn 

会社 URL:  http://www.natec.cn/ 

 

 

 

 

 


